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I. CrypTool und Kryptologie Uberblick

Definition und Bedeutung der Kryptologie

Das CrypTodProjekt

Beispiele klassischer Verschlisselungsverfahren
Erkenntnisse aus der Entwicklung der Kryptographie

Was bietet CrypTool?

Uberblick
Beispiele zur Interaktion
Herausforderungen flur Entwickler

. Ausgewahlte Beispiele

RSAVerschlisselung / Primzahltests / Hybridverschlisselung und Digitale Zertifikate / SSL
Elektronische Signatur visualisiert

Angriff auf RSA/erschlisselung (Modul N zu kurz)

Analyse der Verschlisselung im PSION 5

Schwache DESchliissel
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Angriff auf Digitale Signatur durch Suche nach Hashkollisionen

. Authentisierung in einer ClieferverUmgebung

Demonstration eines Seitenkanalangriffs (auf ein Hybridverschliisselungsprotokoll)( € )
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Ausgewahlte Beispiele

Angriffe auf RSA per Gitterreduktion

Zufallsanalyse mit-B Visualisierung

Secret Sharing als Anwendung des Chinesischen Restsatzverfahrens (CRT) und nach Shamir
Anwendung des CRT in der Astronomie (L&sung linearer Kongruenzsysteme)
Visualisierung von symmetrischen Verschlisselungsverfahren mit ANIMAL
Visualisierungen von AES

Visualisierung der Enigméerschlitisselung

Visualisierung von sichererNfail mit S/IMIME

Erzeugung eines Message Authentication Code (HMAC)

HashkDemo

Lernprogramm zur Zahlentheorie und zur asymmetrischer Verschlisselung
Punktaddition auf elliptischen Kurven

PasswortQualitdtsmesser und Passwefhtropie

Brute-ForceAnalyse

Skytale / Gartenzaun

Hill-Verschlisselung / Hiknalyse

CrypTool Onlindlilfe / Mentibaum zum Programm

Projekt / Ausblick / Kontakt
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Bedeutung der Kryptographie

Einsatzbeispiele flr Kryptographie
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Telefonkarten, Handys, Fernbedienungen
Geldautomaten, Geldverkehr zwischen Banken
Electronic cash, OnliABanking, Sichere-Hail
Satellitenfernsehen, PayTV

Wegfahrsperre im Auto

Digital Rights Management (DRM)
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Kryptographie ist schon lange nicht mehr nur auf Agenten, Diplomaten und
Militars begrenzt. Kryptographie ist eine moderne, mathematisch gepragte
Wissenschatft.

Der Durchbruch fur den breiten Einsatz kam mit dem Internet.

Fur Firmen und Staaten ist es wichtig, dass sowohl die Anwendungen sicher

AAYRX |fa I dzOKX Rl &aa X

X RAS bdzil SN 60Ydzy RSy S aAidl NbSAGSND
(Awareness) fur ISicherheit besitzen!
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Definition Kryptologie und Kryptographie

Kryptologie(vom Griechischen kryptés, "versteckt," und légos, "Wort") ist die Wissenschaft
von sicherer (allgemein geheimer) Kommunikation. Diese Sicherheit bedingt, dass die berech
tigten Teilnehmer in der Lage sind, eine Nachricht mit Hilfe eines Schliissels in einen Geheim
zu transferieren und zurtick. Obwohl der Geheimtext fur jemand ohne den geheimen Schlss:
unlesbar und unfélschbar ist, kann der berechtigte Empfanger entweder das Chiffrat ent
schltisseln, um die den verborgenen Klartext wieder zu erhalten, oder verifizieren, dass die
Nachricht aller Wahrscheinlichkeit nach von jemand geschickt wurde, der den richtigen
SchlUssel besal3.

Kryptographiebeschéftigte sich urspriinglich damit, fir Vertraulichkeit von geschriebenen
Nachrichten zu sorgen. Die kryptographischen Prinzipien werden jedoch genauso angewandt
um den Informationsfluss zwischen Computern oder Fernsehsignale zu verschlisseln.
...Heutzutage liefert die moderne (mathematische) Wissenschaft der Kryptologie nicht nur
Verfahren zur Verschlisselung, sondern auch zur Integritat, flr elektronische Signaturen,

fur Zufallszahlen, sicheren Schliisselaustausch, sichere Container, elektronische Wahlen und
elektronisches Geld. Damit kommen diese Verfahren in einer breiten Palette von Anwendung
des modernen Lebens zum Einsatz.

Quelle: Britannica (www.britannica.com)

Ahnliche Definitionen finden sich auch auf Wikipedia:
A http://de.wikipedia.org/wiki/Kryptologie
A http://de.wikipedia.org/wiki/Kryptografie
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Sicherheitsziele der Kryptographie

A Vertraulichkeit (Confidentiality)
[ SAaSYy RS& SAISYlftAOKSY LyKIFfda FNN

A Authentifizierung (Authentication)

|dentitatsbeweis des Senders gegentber dem Empfanger einer Nachricht

A Integritat (Integrity)

Eigenschaft, die bedeutet, dass die Nachricht nicht verandert wurde

A Verbindlichkeit(Non-Repudiation)

Der Empfanger kann den Nachweis erbringen, dass der Sender die Nachricl
mit identischem Inhalt abgeschickt hat (Leugnen zwecklos)
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CrypTooiProjekt

A Ursprung im AwarenesBrogramm einer GroRRbar{letriebliche Ausbildung)
A Sensibilisierung der Mitarbeiter

A Entwickelt in Kooperation mit Hochschul@rerbesserung der Lehre)
A Mediendidaktischer Anspruch
1998 Projektstart¢ Aufwand bisher mehr als 40 Mannjahre
2000 CrypTool alsreewareverfugbar fir Windows
2002 CrypTool auf deBirgerCD desBII Ly a ILWABNY SOKSNKSA G a
2003 CrypTool wirdOpenSourceg Hosting durch die Uni Darmstadt (Fr. Prof. Eckert)
2007 CrypTool in deutsch, englisch, polnisch und spanisch
2008 .NETFund Javaversionen begonne Hosting durch die Uni Duisburg (Hr. Prof. Weis) und SourceForge
2010 CT1 auch in Serbisch; .NEmd JaveReleasé/ersionen sollen veroffentlicht werden

A Auszeichnungen

2004 TeleTrusT (TTT Forderpreis) @

2004 NRW (IT-Sicherheitspreis NRW) /5 E _Tj'{w,
2004 RSA Europe (Finalist beim European Informatlon Security Awar seconirv
2008 "Ausgewahlter Ort" bei der Standortinitiative "Deutschlantland der Ideen" ** %

A Entwickler

: Entwickelt von Mitarbeitern verschiedener Firmen und Universitaten, Schilern + Studenter
A Weitere ProjektMitarbeiter oder verwertbare vorhandene Sourcen sind immer herzlich
willkommen (z.Zt. arbeiten ca. 50 Leute weltweit mit).
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Beispiele aus der klassischen Kryptographie (1)

Alteste bekannte Verschlisselungsverfahren

A Tattoo auf kahlgeschorenen Kopf eines Sklav@ifdeckt von nachgewachsenen Haaren)

A Atbash(um 600 v. Chr.)
- Hebraische Geheimschrift, umgedrehtes Alphabet

A Skytale von Spartgetwa 500 v. Chr.)
- Beschrieben vom griechischen Historiker/Schriftsteller Plutagctes n. chr.)
- Zwei Zylinder (Holzstabe) mit gleichem Durchmesser
- Transposition (Zeichen des Klartextes werden umsortiert)

Verschlusselter Text (Chiffrat): N - ‘,‘/</""/ /, N
K 4 3 O ST S \
AKSVEED i \\\\Q\\EQ\ \
S =
Klartext: \ | R 5/
Aarl ist der E T//E/D
Verraeter € 1 y.—~
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Beispiele aus der klassischen Kryptographie (2)

CaesatVerschliusselung (monalphabetische Substitution)

A CaesaiVerschliisselunguiius casar, 10014 v.Chr.)
A Einfache Substitutionschiffre

GALLIA EST OMNIS DIVISA ...

Klartextalphabet: ABCDE N KLMNOPQRSTUVWXYZ
Geheimtextalphabet: DEFGHU KLMNOPQRSTUVWXYZABC

JDOOLD HVW RPQLV GLYLVD ...

A Angriff: Haufigkeitsanalyse (typische Verteilung von Zeichen)

Vorfuhrung mit CrypTool Uber folgende Mendus:
w Animation: a9 Ayl St AGNF & @NB Y & A SNHz\B / BHYa | INBI 2 NA d
w Anwendung: a+ 8Kl 1 A OKRBNE ¥FFEV AR & O\ / & YStal-8Nd k& vk Ul
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Beispiele aus der klassischen Kryptographie (3)

VigenereVerschlisselung (pokalphabetische Substitution)

A VigenéreVerschliisselunggiaise de Vigenere, 152%596)

A

Ve

A

Verschlisselung mit einem Schltisselwort unter Nutzung
einer Schltsseltabelle

Beispiel
Schlusselwort: CHIFFRE
VerschlisselungVIGENEREwird zu XPOJSVVG

Das Klartextzeichen wird ersetzt durch das Zeichen in
der Zeile des Klartextes (bspw. V) und in der Spalte des
Schlisselwortzeichens (bspw. ¢). Das nachste Zeichen
(bspw. I) wird in der Spalte des zweiten Zeichens des
Schllsselwortes (bspw. h) abgelesen, usw.

Sobald man beim letzten Zeichen des Schlusselwortes
angekommen ist, beginnt man wieder mit dem ersten
Zeichen des Schlusselwortes.

Angriff (u. a. durchKasiskiTest): Es kdnnen gleiche
Klartextzeichenkombinationen mit jeweils der gleichen
Geheimtextzeichenkombination auftreten. Der Abstand
dieser Muster kann nun genutzt werden, um die
Schlisselwortlange zu bestimmen. Eine anschlie3ende
Haufigkeitsanalyse kann dann den Schllissel bestimmen.

CrypTool 1.4.30
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chlusselwort

w{xi@ﬁ"ﬂmwp'fozzl"ﬂ’-‘—‘_‘mm“’-':“““‘

ub@lel’ghijkl mnopgrstiuywxyz
ABEDEFGH! JRLMXYXOPQRS TUVWXYZ
BCHEFGHI JELMNOPQRESTUVWIYZA
CDEFGHI JKLMNOPFPQRSTUVWXYZAB
DEEGHI JKLMNXOPQRSTUVWXYZABC
EFGHI JELMNOP QRS TUVWXYZABCD
FGEIJKLMNOPQRSTUVWXYZABCDE
GHEJKLMNOPQRSTUVWXYZABCDETF
HI fKLMNOPQRSTUVWXYZABCDEFG
1 JELMNOFPQRSTUVWXYZABCDEFGH
JKEMNOPQRSTUVWXYZABCDEFGHI
KLENOFPQRSTUVWXYZABCDEFGHI ]
LMUYOPQRS TUVWXYZABCDEFGHI JEK
MNBPORSTUVWXYZABCDEFGHI J KL
NOPQRSTUVWXYZABCDEFGHI JKLM
DFRSTUVWEXYZABCDEFGHI ] KLMN
FPQRS TUVWXYZABCDEFGHI J KLMYNO
QRETUVWXYZABCDEFGHI JKLMNOP
RSTUVWXYZABCDEFGHI JKLMNOFPQ
STUVWXYZABCDEEGHLI JKLMNOPQR
TUVWXYZABCDEFGHT JKLMNOF QRS
UVWXYZABCDEFGHI ] KLMNOP QRS T
---U--w@‘r‘.-:ABL'DHIGEIIJKLMNOP QRSTU
WX Y )\ECD]‘,I‘GHIJKLMNDPQRSTU\'
DEFGHI JELMNOPQRSTUVW
GHIJKLMNOPQRSTLUVWEX
[ JKLMNOP QRS TUVWXY

fABCDEF G

Tableau carré, AN Caree de Vigendre B

— Klartextzeichen

Verschlisseltes
Zeichen

Seitell




Beispiele aus der klassischen Kryptographie (4)

Weitere Verfahren der klassischen Kryptographie

A Homophone Substitution

A Playfair (erfunden 1854 von Sir Charles Wheatstone, 18825)

- verdffentlicht von Baron Lyon Playfair

- Substitution eines Buchstabenpaares
durch ein anderes anhand einer
guadratischen Alphabetsanordnung

A Ubermittlung von Buchseiten
- Adaption des OndimePads (OTP)

A LochschablonekFleikner)

A Permutationsverschliisselung
-a52LJJISt 6 NNF ST &
(Reine Transposition / sehr effektiv)

CrypTool 1.4.30

Optionen 1
v Doppelbuchstaben trennen
Erstes Trennzeichen: ,X_
Zweites Trennzeichen: [Y—
v Doppelbuchstaben nur innerhalb von Paaren trennen
[V Doppelte Zeichen im Schliissel ignorieren
Playfair-Schlussel
Kurzform des Playfair-Schlissels:
[CHARLES
Schluisselmatrix L
* 55 Matriz
[C— IH_ [A_ [R_ IL— I_ " BxB Matrix
JESI IS V[BS o e T
B [ [k M N[
P [ o[
(70 T SO T A
e R o i i
Verschlisseln Entschliisseln Abbrechen
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Kryptographie in der Neuzeit

Entwicklung der Kryptographie in den letzten 100 Jahren bis 1970

Klassische Verfahren
AgSNRSY (SAt6SAAS KSdziS y20K SAy3asSasali
A und deren Prinzipieifranspositionund Substitutionfanden Eingang beim Design

moderner Algorithmen:
Kombination der einfacheren Operationen (eine Art der Mehrfslenschltisselung,
cascades of ciphers) auf Hfiibene, Blockbildung, Runden.

Verschlisselungsverfahren wurden
A weiter verfeinert,

A mechanisiertbzw.computerisiert, und
A bleiben zunachssymmetrisch

CrypTool 1.4.30 Seitel3



Beispiel erste Halfte 20. Jahrhundert

Elektromechanische Verschlisselungsmaschinen (Rotormaschinen)

EnigmaVerschlisselungarthur Scherbius, 1878929)
A Uber 200.000 Maschinen waren im 2. Weltkrieg im Einsatz.

A Der rotierende Walzensatz bewirkt, dass jedes Zeichei
Textes mit einem neuen Alphabet verschlusselt wird.

A Das polnische Cipher Bureau brach die Vorksieggma
schon 1932.

A Darauf aufbauend wurde die Enigma gebrochen mit
massivem Einsatz [etwas 7000 Personen in UK, mit de
ersten Entschliisselungsmaschinen sowie erbeuteten
OriginatMaschinen, Nutzen abgefangener taglicher
{OGFddzaYSt Rdzy3Sy o1 . & 2 S

A Konsequenzen der erfolgreichen Kryptoanalyse
a! tt ASYSAY 6ANR RAS Y Zye3
als einer der strategischen Vorteile angesehen, der
malfdgeblich zum Gewinn des Krieges durch die Alliiert:
gefihrt hat. Es gibt Historiker, die vermuten, dass der
Bruch der ENIGMA den Krieg um etliche Monate, vielleicnt o )
a23>F N dzy SAYy @2ftftSa W KNE GSNINNI & KI §

(http://de.wikipedia.org/wiki/Enigma_%28Maschine%29 vom 06.03.2006)
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Kryptographie¢ Entscheidende Erkenntnisse (1)

KerckhoffsPrinzip (formuliert 1883)

A Trennung von Algorithmus (Verfahren) und Schliissel
z.B. bei Caesar:

mAlgorithmus: a+ SNBEOKASG6S ! f LIKI 6 S
Tt Schlussel: 5ASa4aS ao0SadtdAyYYlS 'y
A KerckhoffsPrinzip: - . \ ) § o
5Fla DSKSAYYyAa tASIU AY {OKt NaasSt dzy R yAOKU
OneTime-Padc Shannon / Vernam
A Beweisbar sicher, jedoch praktisch kaum anwendbar (benutzt beim Roten Telefon*).

Shannons Konzepte: Konfusion und Diffusion
A Zusammenhang zwischen M, C und K mdglichst komplex (M=Message, C=Cipher, K=Key)

A Jedes Chiffrezeichen sollte von moglichst vielen Klartextzeichen und vom
gesamten Schllssel abhangen

Aa! gt yOKS STFFSOU0a 61tSAYS &Y RSNLES 7
TrapdoorFunction (Falltir, Einwegrunktion)

A in einer Richtung schnell, in die andere (ohne GeHeiformation) nicht
A nur mit dem Geheimnis geht auch die andere Richtung (Zugang zur Falltir <

(i sz SAYS 06SadAy
[ t 2aA0A2YySyad

* Siehe http://de.wikipedia.org/wiki/Hei%C3%9Fer_Dral
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Beispiel fur die Verletzung des Kerckhotsinzips

Geheimnis sollte nur im Schlissel und nicht im Algorithmus liegen

A HandyVerschlisselung angeblich gekna¢R.12.1999)
a5A8 0SARSY A&AN)SEftA&EOKSYy YNRLG2t23Sy ' fSE
den Verschlisselungsalgorithmus geknackt, der G&NlyTelefonate auf der Funkstrecke zur
MobiltelefonBasisstation schitzt. Das Verfahren soll mit einem handelstblichen PC auskommen
der mit 128 MByte RAM und zwei 73 GByte Festplatten ausgestattet ist. Auf diesem soll das
Programm der Forscher durch eine Analyse der ersten zwei Gesprachsminuten in weniger als el
Sekunde den verwendeten Schlissel errechnen kdnnen. Umstritten ist, ob und mit welchem
Aufwand es mdglich ist, die Gesprache tUberhaupt abzufangen, um sie anschlieR3end zu dechif
frieren. Eines zeigen die Vorfalle um die 8&vkchlisselungsalgorithmen A5/1 und A5/2 aber
schon jetzt deutlichDer Versuch, Krypt&erfahren geheim zu halten, dient nicht der Sicherheit.
Das hat anscheinend auch die GBB&ociation gelernt: Ihr Sicherheitsdirektor James Moran
aulRerte dem Onlindagazin Wired gegentber, dass man kinftige Algorithmen von vorneherein
2FFSy tS3ISy Atttz dzy RSNICIFOKgStd SAYyS t NNT
[http://www.heise.de/newsticker/meldung/718B

A Weiteres Beispiel: Netscape Navigat@gte 1999 die Passworte fur den Zugriff auf
E-Mail-Server noch proprietar schwach verschlisselt ab.vigator
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Beispiel fur eine Ond ime-PadAdaption

CrypTool 1.4.30

Kleiderbugel einer Stasi-Spionin
mit verstecktem One-Time-Pad
(Aus: Spiegel Spezial 1/1990)

Menu:

a+REIGa0OKE Na&

a{ &@YYSiNRAaOK
axSNY I Ya
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