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Bedeutung der Kryptographie

Einsatzbeispiele für Kryptographie

Á Telefonkarten, Handys, Fernbedienungen

Á Geldautomaten, Geldverkehr zwischen Banken

Á Electronic cash, Online-Banking, Sichere E-Mail

Á Satellitenfernsehen, PayTV

Á Wegfahrsperre im Auto

Á Digital Rights Management (DRM)

Á Kryptographie ist schon lange nicht mehr nur auf Agenten, Diplomaten und 
Militärs begrenzt. Kryptographie ist eine moderne, mathematisch geprägte 
Wissenschaft.

Á Der Durchbruch für den breiten Einsatz kam mit dem Internet.

Á Für Firmen und Staaten ist es wichtig, dass sowohl die Anwendungen sicher 
ǎƛƴŘΣ ŀƭǎ ŀǳŎƘΣ Řŀǎǎ Χ

Χ ŘƛŜ bǳǘȊŜǊ όYǳƴŘŜƴΣ aƛǘŀǊōŜƛǘŜǊύ Ŝƛƴ aƛƴŘŜǎǘǾŜǊǎǘŅƴŘƴƛǎ ǳƴŘ .ŜǿǳǎǎǘǎŜƛƴ 
(Awareness) für IT-Sicherheit besitzen!
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Definition Kryptologie und Kryptographie

Kryptologie(vom Griechischen kryptós, "versteckt," und lógos, "Wort") ist die Wissenschaft 
von sicherer (allgemein geheimer) Kommunikation. Diese Sicherheit bedingt, dass die berech-
tigten Teilnehmer in der Lage sind, eine Nachricht mit Hilfe eines Schlüssels in einen Geheimtext 
zu transferieren und zurück. Obwohl der Geheimtext für jemand ohne den geheimen Schlüssel 
unlesbar und unfälschbar ist, kann der berechtigte Empfänger entweder das Chiffrat ent-
schlüsseln, um die den verborgenen Klartext wieder zu erhalten, oder verifizieren, dass die 
Nachricht aller Wahrscheinlichkeit nach von jemand geschickt wurde, der den richtigen 
Schlüssel besaß.

Kryptographiebeschäftigte sich ursprünglich damit, für Vertraulichkeit von geschriebenen 
Nachrichten zu sorgen. Die kryptographischen Prinzipien werden jedoch genauso angewandt, 
um den Informationsfluss zwischen Computern oder Fernsehsignale zu verschlüsseln. 
...Heutzutage liefert die moderne (mathematische) Wissenschaft der Kryptologie nicht nur 
Verfahren zur Verschlüsselung, sondern auch zur Integrität, für elektronische Signaturen, 
für Zufallszahlen, sicheren Schlüsselaustausch, sichere Container, elektronische Wahlen und 
elektronisches Geld. Damit kommen diese Verfahren in einer breiten Palette von Anwendungen 
des modernen Lebens zum Einsatz.
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Quelle: Britannica (www.britannica.com)

Ähnliche Definitionen finden sich auch auf Wikipedia: 
Á http://de.wikipedia.org/wiki/Kryptologie
Á http://de.wikipedia.org/wiki/Kryptografie
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Sicherheitsziele der Kryptographie

ÁVertraulichkeit (Confidentiality)
[ŜǎŜƴ ŘŜǎ ŜƛƎŜƴǘƭƛŎƘŜƴ LƴƘŀƭǘǎ ŦǸǊ ¦ƴōŜŦǳƎǘŜ αǇǊŀƪǘƛǎŎƘά ǳƴƳǀƎƭƛŎƘ ƳŀŎƘŜƴ

ÁAuthentifizierung (Authentication)
Identitätsbeweis des Senders gegenüber dem Empfänger einer Nachricht

ÁIntegrität (Integrity)
Eigenschaft, die bedeutet, dass die Nachricht nicht verändert wurde

ÁVerbindlichkeit (Non-Repudiation)
Der Empfänger kann den Nachweis erbringen, dass der Sender die Nachricht 
mit identischem Inhalt abgeschickt hat (Leugnen zwecklos)
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CrypTool-Projekt

Á Ursprung im Awareness-Programm einer Großbank (betriebliche Ausbildung)

ĄSensibilisierung der Mitarbeiter

Á Entwickelt in Kooperation mit Hochschulen (Verbesserung der Lehre)

ĄMediendidaktischer Anspruch
1998 ProjektstartςAufwand bisher mehr als 40 Mannjahre

2000 CrypTool als Freewareverfügbar für Windows

2002 CrypTool auf der Bürger-CD des BSIαLƴǎ LƴǘŜǊƴŜǘ ςƳƛǘ {ƛŎƘŜǊƘŜƛǘά

2003 CrypTool wird Open-SourceςHosting durch die Uni Darmstadt (Fr. Prof. Eckert)

2007 CrypTool in deutsch, englisch, polnisch und spanisch

2008 .NET- und Java-Versionen begonnen ςHosting durch die Uni Duisburg (Hr. Prof. Weis) und SourceForge

2010 CT1 auch in Serbisch; .NET- und Java-Release-Versionen sollen veröffentlicht werden

Á Auszeichnungen
2004 TeleTrusT (TTT Förderpreis)

2004 NRW (IT-Sicherheitspreis NRW)

2004 RSA Europe (Finalist beim European Information Security Award)

2008 "Ausgewählter Ort" bei der Standortinitiative "Deutschland ςLand der Ideen"

Á Entwickler
- Entwickelt von Mitarbeitern verschiedener Firmen und Universitäten, Schülern + Studenten
Ą Weitere Projekt-Mitarbeiter oder verwertbare vorhandene Sourcen sind immer herzlich 

willkommen (z.Zt. arbeiten ca. 50 Leute weltweit mit).
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Beispiele aus der klassischen Kryptographie (1)
Älteste bekannte Verschlüsselungsverfahren

ÁTattoo auf kahlgeschorenen Kopf eines Sklaven (verdeckt von nachgewachsenen Haaren)

ÁAtbash (um 600 v. Chr.)
- Hebräische Geheimschrift, umgedrehtes Alphabet 

ÁSkytale von Sparta (etwa 500 v. Chr.)
- Beschrieben vom griechischen Historiker/Schriftsteller Plutarch (45 - 125 n. Chr.)

- Zwei Zylinder (Holzstäbe) mit gleichem Durchmesser

- Transposition (Zeichen des Klartextes werden umsortiert)

Klartext:

ĂKarl ist der 

Verraeter éñ

Verschlüsselter Text (Chiffrat):

ĂKSVEéñ
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Beispiele aus der klassischen Kryptographie (2)
Caesar-Verschlüsselung (mono-alphabetische Substitution)

ÁCaesar-Verschlüsselung (Julius Cäsar, 100 - 44 v.Chr.)

ÁEinfache Substitutionschiffre

GALLIA  EST  OMNIS  DIVISA ...

Klartextalphabet: ABCDEFGHIJKLMNOPQRSTUVWXYZ

Geheimtextalphabet: DEFGHIJKLMNOPQRSTUVWXYZABC

JDOOLD  HVW  RPQLV  GLYLVD ...

ÁAngriff: Häufigkeitsanalyse (typische Verteilung von Zeichen)
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Vorführung mit CrypTool über folgende Menüs:
ω Animation: α9ƛƴȊŜƭǾŜǊŦŀƘǊŜƴά \ α±ƛǎǳŀƭƛǎƛŜǊǳƴƎ Ǿƻƴ !ƭƎƻǊƛǘƘƳŜƴά \ α/ŀŜǎŀǊά
ω Anwendung: α±ŜǊ-κ9ƴǘǎŎƘƭǸǎǎŜƭƴά \ α{ȅƳƳŜǘǊƛǎŎƘ όYƭŀǎǎƛǎŎƘύά \ α/ŀŜǎŀǊ κ wƻǘ-моά
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Beispiele aus der klassischen Kryptographie (3)
Vigenère-Verschlüsselung (poly-alphabetische Substitution)

ÁVigenère-Verschlüsselung(Blaise de Vigenère, 1523-1596)

Á Verschlüsselung mit einem Schlüsselwort unter Nutzung 
einer Schlüsseltabelle

Á Beispiel 
Schlüsselwort:      CHIFFRE

Verschlüsselung:VIGENEREwird zu XPOJSVVG

Á Das Klartextzeichen wird ersetzt durch das Zeichen in 
der Zeile des Klartextes (bspw. V) und in der Spalte des 
Schlüsselwortzeichens (bspw. c). Das nächste Zeichen 
(bspw. I) wird in der Spalte des zweiten Zeichens des 
Schlüsselwortes (bspw. h) abgelesen, usw. 

Á Sobald man beim letzten Zeichen des Schlüsselwortes 
angekommen ist, beginnt man wieder mit dem ersten 
Zeichen des Schlüsselwortes.

Á Angriff (u. a. durch Kasiski-Test): Es können gleiche 
Klartextzeichenkombinationen mit jeweils der gleichen 
Geheimtextzeichenkombination auftreten. Der Abstand 
dieser Muster kann nun genutzt werden, um die 
Schlüsselwortlänge zu bestimmen. Eine anschließende 
Häufigkeitsanalyse kann dann den Schlüssel bestimmen.

Klartextzeichen

Schlüsselwort

Verschlüsseltes

Zeichen
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Beispiele aus der klassischen Kryptographie (4)
Weitere Verfahren der klassischen Kryptographie

ÁHomophone Substitution

ÁPlayfair(erfunden 1854 von Sir Charles Wheatstone, 1802-1875)

- veröffentlicht von Baron Lyon Playfair

- Substitution eines Buchstabenpaares 
durch ein anderes anhand einer
quadratischen Alphabetsanordnung

ÁÜbermittlung von Buchseiten

- Adaption des One-Time-Pads (OTP)

ÁLochschablonen(Fleißner)

ÁPermutationsverschlüsselung

- α5ƻǇǇŜƭǿǸǊŦŜƭά

(Reine Transposition / sehr effektiv)
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Kryptographie in der Neuzeit
Entwicklung der Kryptographie in den letzten 100 Jahren bis 1970

Klassische Verfahren

ÁǿŜǊŘŜƴ ǘŜƛƭǿŜƛǎŜ ƘŜǳǘŜ ƴƻŎƘ ŜƛƴƎŜǎŜǘȊǘΦ όƴƛŎƘǘ ŀƭƭŜǎ ƎŜƘǘ ǇŜǊ /ƻƳǇǳǘŜǊΧύ

Á und deren Prinzipien Transpositionund Substitution fanden Eingang beim Design 
moderner Algorithmen: 
Kombination der einfacheren Operationen (eine Art der Mehrfach-Verschlüsselung, 
cascades of ciphers) auf Bit-Ebene, Blockbildung, Runden.

Verschlüsselungsverfahren wurden

Áweiter verfeinert,

Ámechanisiertbzw. computerisiert, und

Á bleiben zunächst symmetrisch.
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Beispiel erste Hälfte 20. Jahrhundert
Elektromechanische Verschlüsselungsmaschinen (Rotormaschinen)

Enigma-Verschlüsselung (Arthur Scherbius, 1878-1929)

ÁÜber 200.000 Maschinen waren im 2. Weltkrieg im Einsatz.

ÁDer rotierende Walzensatz bewirkt, dass jedes Zeichen des 
Textes mit einem neuen Alphabet verschlüsselt wird.

ÁDas polnische Cipher Bureau brach die Vorkriegs-Enigma 
schon 1932.

ÁDarauf aufbauend wurde die Enigma gebrochen mit  
massivem Einsatz [etwas 7000 Personen in UK, mit den 
ersten Entschlüsselungsmaschinen sowie erbeuteten 
Original-Maschinen, Nutzen abgefangener täglicher 
{ǘŀǘǳǎƳŜƭŘǳƴƎŜƴ όȊΦ.Φ ²ŜǘǘŜǊƴŀŎƘǊƛŎƘǘŜƴύΣ ΧϐΦ

ÁKonsequenzen der erfolgreichen Kryptoanalyse
α!ƭƭƎŜƳŜƛƴ ǿƛǊŘ ŘƛŜ YƻƳǇǊƻƳƛǘǘƛŜǊǳƴƎ ŘŜǎ 9bLDa!-Codes 
als einer der strategischen Vorteile angesehen, der 
maßgeblich zum Gewinn des Krieges durch die Alliierten 
geführt hat. Es gibt Historiker, die vermuten, dass der 
Bruch der ENIGMA den Krieg um etliche Monate, vielleicht 
ǎƻƎŀǊ ǳƳ Ŝƛƴ ǾƻƭƭŜǎ WŀƘǊΣ ǾŜǊƪǸǊȊǘ ƘŀǘΦά

(http://de.wikipedia.org/wiki/Enigma_%28Maschine%29 vom 06.03.2006)
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Kryptographie ςEntscheidende Erkenntnisse (1)

Kerckhoffs-Prinzip (formuliert 1883)

Á Trennung von Algorithmus (Verfahren) und Schlüssel
z.B. bei Caesar:

πAlgorithmus: α±ŜǊǎŎƘƛŜōŜ !ƭǇƘŀōŜǘ ǳƳ ŜƛƴŜ ōŜǎǘƛƳƳǘŜ !ƴȊŀƘƭ tƻǎƛǘƛƻƴŜƴ ȊȅƪƭƛǎŎƘ ƴŀŎƘ ƭƛƴƪǎά

πSchlüssel:  5ƛŜǎŜ αōŜǎǘƛƳƳǘŜ !ƴȊŀƘƭ tƻǎƛǘƛƻƴŜƴά όōŜƛ /ŀŜǎŀǊΥ оύ

Á Kerckhoffs-Prinzip: 
5ŀǎ DŜƘŜƛƳƴƛǎ ƭƛŜƎǘ ƛƳ {ŎƘƭǸǎǎŜƭ ǳƴŘ ƴƛŎƘǘ ƛƳ !ƭƎƻǊƛǘƘƳǳǎ ōȊǿΦ ƪŜƛƴŜ αǎŜŎǳǊƛǘȅ ǘƘǊƻǳƎƘ ƻōǎŎǳǊƛǘȅάΦ

One-Time-Pad ςShannon / Vernam

Á Beweisbar sicher, jedoch praktisch kaum anwendbar (benutzt beim Roten Telefon*).

Shannons Konzepte: Konfusion und Diffusion

Á Zusammenhang zwischen M, C und K möglichst komplex (M=Message, C=Cipher, K=Key)

Á Jedes Chiffrezeichen sollte von möglichst vielen Klartextzeichen und vom 
gesamten Schlüssel abhängen 

Á α!ǾŀƭŀƴŎƘŜ ŜŦŦŜŎǘά όƪƭŜƛƴŜ &ƴŘŜǊǳƴƎΣ ƎǊƻǖŜ ²ƛǊƪǳƴƎύ

Trapdoor-Function (Falltür, Einweg-Funktion)

Á in einer Richtung schnell, in die andere (ohne Geheim-Information) nicht

Á nur mit dem Geheimnis geht auch die andere Richtung (Zugang zur Falltür)
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Beispiel für die Verletzung des Kerckhoffs-Prinzips
Geheimnis sollte nur im Schlüssel und nicht im Algorithmus liegen

ÁHandy-Verschlüsselung angeblich geknackt (07.12.1999)

α5ƛŜ ōŜƛŘŜƴ ƛǎǊŀŜƭƛǎŎƘŜƴ YǊȅǇǘƻƭƻƎŜƴ !ƭŜȄ .ƛǊȅǳƪƻǾ ǳƴŘ !Řƛ {ƘŀƳƛǊ ƘŀōŜƴ aŜŘƛŜƴōŜǊƛŎƘǘŜƴ ȊǳŦƻƭƎŜ 
den Verschlüsselungsalgorithmus geknackt, der GSM-Handy-Telefonate auf der Funkstrecke zur 
Mobiltelefon-Basisstation schützt. Das Verfahren soll mit einem handelsüblichen PC auskommen, 
der mit 128 MByte RAM und zwei 73 GByte Festplatten ausgestattet ist. Auf diesem soll das 
Programm der Forscher durch eine Analyse der ersten zwei Gesprächsminuten in weniger als einer 
Sekunde den verwendeten Schlüssel errechnen können. Umstritten ist, ob und mit welchem 
Aufwand es möglich ist, die Gespräche überhaupt abzufangen, um sie anschließend zu dechif-
frieren. Eines zeigen die Vorfälle um die GSM-Verschlüsselungsalgorithmen A5/1 und A5/2 aber 
schon jetzt deutlich: Der Versuch, Krypto-Verfahren geheim zu halten, dient nicht der Sicherheit. 
Das hat anscheinend auch die GSM-Association gelernt: Ihr Sicherheitsdirektor James Moran 
äußerte dem Online-Magazin Wired gegenüber, dass man künftige Algorithmen von vorneherein 
ƻŦŦŜƴ ƭŜƎŜƴ ǿƛƭƭΣ ǳƳ ŘŜǊ CŀŎƘǿŜƭǘ ŜƛƴŜ tǊǸŦǳƴƎ Ȋǳ ŜǊƳǀƎƭƛŎƘŜƴΦά 
[http://www.heise.de/newsticker/meldung/7183]

ÁWeiteres Beispiel: Netscape Navigator legte 1999 die Passworte für den Zugriff auf 
E-Mail-Server noch proprietär schwach verschlüsselt ab.vigator
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Beispiel für eine One-Time-Pad-Adaption

Kleiderbügel einer Stasi-Spionin

mit verstecktem One-Time-Pad

(Aus: Spiegel Spezial 1/1990)

CrypTool 1.4.30 Seite17

Menü: 
α±ŜǊ-κ9ƴǘǎŎƘƭǸǎǎŜƭƴά \
α{ȅƳƳŜǘǊƛǎŎƘ όƪƭŀǎǎƛǎŎƘύά \
α±ŜǊƴŀƳά




































































































































































































